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Inledning

Sorsele kommuns informationssakerhetspolicy ar ett overgripande dokument som
redovisar kommunens 6vergripande mal och inriktning med informationssakerhet. Detta
dokument Riktlinjer for informationssdkerhet konkretiserar informationssakerhetspolicyn
med mer detaljerad information och regler for hur information far hanteras inom
kommunen.

Riktlinjernas omfattning

Dessa riktlinjer innehaller information och regler gallande sakerhet vid all hantering av
information inom Sorsele kommun.

Riktlinjerna galler for alla verksamheter i Sorsele kommun, vilket medfér att det inte finns
utrymme att besluta om lokala regler som avviker fran dessa.

| vissa fall kan anda dessa riktlinjer galla for kommunens bolag, liksom for andra externa
aktorer, exempelvis nar dessa anvander sig av kommunens informationstillgangar, eller da
det finns sarskilda behov av samordning.

Riktlinjen beslutas initialt av kommunstyrelsen och darefter av kommunchef.

Struktur och lasanvisningar

Riktlinjer for informationssdkerhet dr uppdelat i fyra kapitel (A-D) som riktar sig till olika
malgrupper:

Kapitel Innehall Primar malgrupp
A Informationssakerhet for Information och riktlinjer for hur Alla medarbetare
medarbetare information och IT ska hanteras i olika
situationer.
B Styrning av Ansvarsfordelning for Alla som arbetar med IT- och
informationssakerhet informationssakerhet. Information informationssdkerhet

och riktlinjer for hur arbetet med
informationssakerhet ska bedrivas.

C Informationssakerhet i Information och riktlinjer for Informationsagare, systemagare och
verksamhetsnara forvaltning informationssakerhet i verksamhetsledare
férvaltningsobjekt som t.ex. system
och grupper av system.

D Informationssakerhet i Information och riktlinjer for hur Chef och medarbetare pa IT-enheten
IT-miljon information och IT ska hanteras inom
IT-miljon, dvs. IT-sdkerhet.




Varje kapitel bestar bade av informativa avsnitt och av riktlinjer som ar obligatoriska.
Samtliga riktlinjer &r numrerade och i tabellform med rott huvud. Rader som innehaller
riktlinjer for konfidentiell information och hdga skyddskrav har dubbla linjer och namnda
termer ar dessutom fetmarkerade. Exempel fran Kapitel A om lagring i molntjanster:

Riktlinjer for lagring i molntjanster

A.6.6 Endast godkdnda molntjanster ar tillatna att anvandas. Kontrollera vilka molntjanster som &r tillatna
inom din verksamhet.

A.6.7 Konfidentiell information far inte lagras i molntjanster.

Andra tabeller, som inte innehaller riktlinjer, har tabellhuvuden i bl3 farg.

Kapitel A — Informationssdkerhet for medarbetare — har strukturerats for att stamma
overens med avsnitten i utbildningen DISA (Datorstodd informationssakerhetsutbildning
for anvandare). DISA har skapats av Myndigheten for samhallsskydd och beredskap (MSB)
och utgdrs av ett antal filmer med vidhdangande information. Tanken ar man ska kunna
genomgd DISA-utbildningen parallellt som man ldser riktlinjerna i Kapitel A —
Informationssakerhet for medarbetare.

Informationsklassning ar en central del i kommunens arbete med informationssdkerhet och
finns med genomgaende i riktlinjerna. Hur information klassas ska styra i vilken grad
informationen ska skyddas. Sorsele kommuns modell fér informationsklassning beskrivs i
Kapitel B och information och regler for hur information ska klassas och skyddas utifran
denna aterfinns i respektive kapitel.

Denna riktlinje ar baserad pa den svenska och internationella standarden ISO/IEC 27002
Riktlinjer for informationssdkerhetsatgarder.

Dispenser och undantag

Ansokan om dispenser fran dessa riktlinjer ska stallas till kommunchef. Sddana drenden ska
beredas med IT-enhet och sdkerhetsansvarig for att underlatta beslut. Exempelvis kan en
riskanalys inga i beredningen av drendet. Beslut om godkdnnande av undantag ska fattas
av kommunchef i samrad med berérda.

Undantag fran Riktlinjer for informationssakerhet far aldrig vara permanenta utan ska ha
en giltighetstid pa som langst 2 ar. Om behov av undantag kvarstar ska drendet beredas pa
nytt och nytt beslut fattas om eventuellt godkdannande.



Introduktion till informationssakerhet

Informationssakerhet handlar om att skapa och uppratthalla lampligt skydd av information.
Detta innefattar information i alla dess former; text, ljud, bilder, film osv, och oavsett hur
information lagras, bearbetas och kommuniceras. Det kan vara med stéd av IT, papper eller
direkt av oss manniskor i form av tal. Medan IT-sdkerhet fokuserar pa sakerhet i IT-baserad
informationshantering handlar informationssdkerhet alltsa om all information, oavsett
form. Detta inkluderar forutom information i IT-system dven pappersbaserad information
och information som finns i vara huvuden.

Information och de resurser som anvands for att hantera information bendamns
informationstillgangar. Informationssdkerhet utgérs av de grundlaggande aspekterna; att
en informationstillgdng ska vara konfidentiell, riktig, tillganglig och sparbar (se Figur 1).

Tillganglighet Riktighet
Att information &r dtkomlig Attinformation ar korrekt,
och anvandbar av behérig aktuell och fullstandig

Informationstillgangar Sparbarhet

Det ska i efterhand vara
mojligt att se vem som

har skapat, last, andrat

eller raderat information

Konfidentialitet
Att information inte
tillgéngliggors eller avsljas
till obehorig

Figur 1: Informationssakerhetens grundlaggande aspekter

Olika typer av handelser eller incidenter, som kan vara avsiktliga eller oavsiktliga, kan
forsamra konfidentialiteten, riktigheten eller tillgdngligheten hos informationstillgangar.
Darfor ar ocksa sparbarheten en viktig aspekt. Information kan pa ett oonskat satt t.ex.
stjalas, raderas, forandras eller goras otillganglig.

En viss informationsmangd har krav pa sig gallande de aspekterna som kan vara interna
eller komma fran rattsliga krav eller forvantningar och behov fran externa aktorer. Rattsliga
krav i form av lagar, forordningar, foreskrifter och avtal staller krav pa en verksamhets
informationshantering som ofta innefattar krav pa informationens konfidentialitet,
riktighet och tillgénglighet. Dessutom har ofta externa aktorer behov och forvantningar
som paverkar organisationens informationssakerhet.



Vad som &r lamplig niva av skydd for en viss informationsmangd beror pa dessa krav,
hotbild, och i vilka situationer informationen hanteras — hur den lagras, bearbetas,
kommuniceras osv.

Informationssakerhet och digitaliseringen

Under det senaste decenniet har samhallet genomgatt en omvélvande forandring som
ofta hanvisas till som den digitala transformationen. | dagens digitala era ar anvandningen
av datorer och internet inte bara en norm, utan en oumbarlig del av vardagen for
privatpersoner, foretag, myndigheter och andra organisationer.

Digitaliseringens mojligheter har expanderat avsevart, och internetanvandningen har
blivit &nnu mer omfattande och diversifierad. Med en standigt 6kande anslutning till
internet har privatpersoner mojlighet att utféra en mangfald digitala tjanster fran
hemmet, sdsom bankdrenden, inkop, deklaration, bokningar och omrostningar.
Forvantningarna fran samhallet dr nu hoga, och det forvantas att myndigheter, foretag
och andra organisationer erbjuder digitala tjanster online.

Idag stracker sig internetanslutningen langt bortom traditionella datorer; miljontals
enheter, fran kameror till bilar, ar nu en del av Internet of Things (1oT). Samtidigt har
artificiell intelligens (Al) blivit en integrerad del av vart digitala landskap som majliggor
automatisering och analyser av stora datamangder.

Digitaliseringen betraktas som en katalysator och en drivkraft for en utveckling som
skapar helt nya forutsattningar for samhallet och dess invanare. Det ar svart att forestélla
sig hur samhallet kommer se ut om ytterligare tjugo ar, men utvecklingen accelererar och
Oppnar upp mojligheter som vi bara har skrapat pa ytan av.

Denna digitala omvandling har betydande konsekvenser for kommunal verksamhet. Nya
koncept som e-hélsa, e-forvaltning, e-demokrati, intelligenta transportsystem och smarta
stader integreras nu, och digitaliseringen stracker sig langt bortom enbart kommunal IT-
drift. Denna utveckling kommer att forandra fundamentala aspekter av hur vi agerar, hur
processer genomfors och vilka maéjligheter som blir tillgdngliga. Informationen kommer
att fléda i 6vervaldigande volymer, genom och mellan olika organisationer samt till och
fran privatpersoner.

| dagens digitala era star vi infor bade majligheter och utmaningar som foljer i
digitaliseringens fotspar. Information ar inte langre begransad till enskilda organisationer,
utan strommar fritt mellan naringsliv, offentlig férvaltning, individer och éver
nationsgranser. Granserna mellan dgande och ansvar for information suddas ut, vilket
komplicerar definitionen av anvandningsvillkor och ansvarsférdelning, liksom
lokaliseringen av ursprungsinformationen.

Internet, som nu fungerar som en arena for hela samhallet, exponerar ocksa dess
baksidor. Virus, skadlig kod, bedragerier, utpressning, stolder, nathat och stalking



manifesterar sig i olika former online. Organiserad kriminalitet, extremistgrupper,
terrorister och stater har redan for lange sedan forflyttat delar av sina aktiviteter till den
digitala varlden. Det kravs inte langre expertkunskaper inom IT for att utféra destruktiva
handlingar pa natet. Tjanster kan kdpas pa anonyma och krypterade marknadsplatser dar
skadlig verksamhet frodas. Sverige och internationellt drabbas regelbundet av
informationsrelaterade incidenter, antingen till féljd av avsiktliga attacker, misstag eller
olyckor. Dessa trender utgdér sammanlagt stora utmaningar for kommuners
informationssdkerhet.

“Det évergripande madlet med Sorsele kommuns digitaliseringsarbete dr att férbdttra
kommunens tillgdnglighet, service och effektivitet genom att utveckla verksamheternas
arbetssdtt, system och processer ur ett medborgar-, verksamhets och samhdillsperspektiv.”
Information utgor en strategisk resurs for kommunen och genomsyrar alla dess
verksamheter. | takt med att informationshantering och informationsfléden tar nya
former i samhallet och hotbilden férandras kravs 6kad uppmarksamhet pa
informationssakerhet for att Sorsele kommun ska kunna delta fullt ut i det digitala
samhallet. En fungerande informationssakerhet mojliggor daglig verksamhet och
anvandningen av ny teknik. Kortfattat en forutsattning for att kommunen ska fungera.



Termer och definitioner

Term Definition

Autentisering

Verifiering av att en anvandare eller IT-resurs ar den som den utger sig for
att vara.

Behorighet Tilldelade rattigheter att anvanda information eller en IT-resurs pa ett
specificerat satt.

Data Representation av fakta i form av t.ex. tecken eller signaler som ar lampad
for overforing, tolkning eller bearbetning av méanniskor eller av automatiska
hjalpmedel.

Information Innebord i data, d.v.s. data tolkad av manniskor.

Informationsklassning

Att genom konsekvensanalys identifiera skyddsbehovet for en viss
informationsmangd.

Informationssakerhet

Konfidentialitet, riktighet och tillganglighet hos information.

Informationssakerhetspolicy

Organisationens viljeinriktning med informationssadkerhet uttryckt av dess
ledning.

Informationstillgang

Information som ar av varde for organisationen, och dven de resurser som
hanterar den, exempelvis manniskor, papper, mjukvara, hardvara och
immateriella tillgangar (t.ex. rykte).

IT-resurs IT-baserad komponent som hanterar information, t.ex. system, verktyg,
tjanster och infrastruktur i form av mjuk- och/eller hardvara.
IT-sakerhet Sakerhet i IT-resurser for att uppna och uppratthalla informationssakerhet.

Konfidentialitet

Att information inte tillgdngliggors eller avslojas till obehorig.

Ledningssystem for
informationssakerhet (LIS)

Ett administrativt ledningssystem som syftar till att uppratta, infora, driva,
overvaka, granska, underhalla och forbattra organisationens
informationssakerhet.

Objekt Ett objekt refererar kan referera till en informationsméangd eller ett system.

Riktighet Att information ar korrekt, aktuell och fullstandig.

Sekretess Information som inte ska lamnas ut och bli allmant tillganglig.
Sekretessbelagd uppgift innebar tystnadsplikt for den som har eller har fatt
befattning om uppgiften.

Spérbarhet Entydig harledning av utforda aktiviteter till en identifierad anvandare eller
IT-resurs.

Tillganglighet Att information ar atkomlig och anvandbar av behorig.



https://sv.wikipedia.org/wiki/Tystnadsplikt
https://sv.wikipedia.org/wiki/Tystnadsplikt
https://sv.wikipedia.org/wiki/Tystnadsplikt

Resurser och lankar

Informationssakerhet for medarbetare

DinSakerhet.se

En sida om risker och sdkerhet for privatpersoner. DinSakerhet drivs av MSB — Myndigheten
for samhallsskydd och beredskap.

DinSakerhet.se - Informationssakerhet

Direktlank till avsnittet om informationssakerhet dar det finns information om hur man
skyddar sin information och IT-miljé i hemmet och privat.

DISA — Datorstodd informationssakerhetsutbildning fér anvandare

Den utbildning som tillhandahalls gratis av MSB och som anknyter till Kapitel A i dessa
riktlinjer.

Krisinformation.se

Krisinformation.se dr en webbplats som drivs av MSB och férmedlar information fran
myndigheter och andra ansvariga till allmanheten fére, under och efter en stor handelse
eller kris.

Stoldskyddsforeningen

Sakerhetsinformation m.m. for bade privatpersoner och foretag. Viss information finns om
informationssakerhet, bl.a. surfa sikert och ID-stolder.

Ovriga kapitel

SB

Myndigheten for samhallsskydd och beredskap, MSB, ar en statlig myndighet med uppgift
att utveckla samhallets formaga att forebygga och hantera olyckor och kriser. MSB har i
uppgift att samordna arbetet med samhallets informationssakerhet.

MSB — Informationssakerhet

Direktlank till sidorna pa MSB om informationssakerhet. Har finns en hel del publikationer
i form av vagledningar, handbdcker m.m.

Informationssakerhet.se
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Pa informationssdkerhet.se finns stoéd for hur man arbetar med systematisk
informationssakerhet i organisationer. Informationssdkerhet drivs av MSB i samverkan med
PTS, Polisen, Sépo, FRA, FMV och Forsvarsmakten.

CERT-SE

CERT-SE ar Sveriges nationella CSIRT (Computer Security Incident Response Team) med
uppgift att stédja samhallet i arbetet med att hantera och foérebygga IT-incidenter.
Verksamheten bedrivs vid Myndigheten for samhallsskydd och beredskap (MSB).

CERT-SE agerar operativt da IT-incidenter intréffar genom informationsspridning och
samordning, samverkar med myndigheter med sarskilda uppgifter inom
informationssakerhetsomradet och &r Sveriges kontaktpunkt gentemot andra lander.

Dataforeningen

Dataforeningen har natverk och utbildningar inom informationssdkerhet och ordnar
seminarier m.m.

SIS - informationssakerhet

SIS — Swedish Standards Institute — ar Sveriges standardiseringsorgan och publicerar de
svenska standarderna inom informationssakerhetsomradet, framst den s.k. 27000-serien.

SIS ordnar seminarier och konferenser och ger utbildningar i
Informationssakerhetsakademin.


https://www.cert.se/
https://www.cert.se/
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Kapitel A: Informationssakerhet for medarbetare
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Inledning

Detta kapitel vander sig till alla medarbetare vid Sorsele kommun. Riktlinjerna galler aven
fortroendevalda och extern personal som har atkomst till Sorsele kommuns information,
exempelvis inhyrda konsulter.

Riktlinjerna beskriver det ansvar man som medarbetare har vid hantering av information i
Sorsele kommun och vilka regler som galler.

Sorsele kommun ar en organisation med flera verksamheter. Verksamhetsspecifika
kompletterande regler till riktlinjerna kan darfor finnas. Avvikelser fran dessa riktlinjer far
dock aldrig goras utan sarskilt tillstand. Kontakta ansvarig chef vid osdkerhet om vad som
galler.

Informationssakerhet for medarbetare foljer i stort en struktur framtagen av Myndigheten
for samhallsskydd och beredskap (MSB) som finns i en utbildning for
informationssakerhet: DISA  (Datorstdédd Informationssdkerhetsutbildning  for
anvandare).

Syftet ar att man kan genomga DISA-utbildningen och parallellt se vilka riktlinjer som
galler i Sorsele kommun.

DISA bestar av 10 avsnitt om informationssakerhet, och alla avsnitt utgors av en film med
tillhorande information och fragor. Dessa riktlinjer bestar dock endast av atta avsnitt (A1
— A8), eftersom information och regler gallande mobila enheter, smarta telefoner och
surfplattor slagits samman till ett avsnitt (avsnitt A2).

Innan de atta omradena utifran DISA inleds kapitlet med foljande avsnitt: Medarbetares
ansvar for informationssadkerhet och Informationsklasser som &ven innehaller
information om personuppgifter samt allmanna handlingar och sekretess.

DISA-utbildningen och dessa riktlinjer finns pa sidan Informationssakerhet pa Sorsele
kommuns intranat Hanna.

Pa denna sida finns information om arbetet med informationssakerhet i Sorsele kommun
samlad.

Antagen av kommunstyrelsen 2024-06-11 § 91



Medarbetares ansvar for informationssakerhet

Information ar en viktig resurs for Sorsele kommun som ar av stor betydelse for alla vara
verksamheter. | kommunen hanterar vi varje dag mangder avinformation som handlarom
allt vad vi gor, och ror t.ex. forskolor, grundskolor, socialtjanst, hemvard, bygglov m.m.
Information kan forekomma i olika former, den kan vara muntlig, skriftlig eller finnas i
IT-system. Information ar framst i form av text, men aven bilder, symboler, filmer och ljud
utgor information.

Viss information ar kanslig och maste skyddas fran obehoriga att ta del av. Det handlar
ofta om hansyn till den personliga integriteten och for att undvika att enskilda individer
kommer till skada. Det finns en hel del lagar och foreskrifter som kommunen maste leva
upp till, och privatpersoner, foretag och andra har forvantningar och behov pa att
kommunen hanterar information pa ett sakert satt. Informationssakerhet handlar om att
skapa och uppratthalla lampligt skydd for att motsvara dessa krav.

Information behover olika slag av skydd. Det kan vara tekniskt sdsom en brandvagg i ett
IT-natverk, eller administrativt i form av regler (som dessa riktlinjer) eller fysiskt hur man
skyddar utrymmen med doérrar, l&s, skdp m.m. Medarbetares kunskap och medvetenhet
ar ett avgorande viktigt skydd, t.ex. att arbeta pa ratt satt med pappersdokument och i
IT-system och att vara forsiktig med kanslig information som t.ex. personuppgifter.
Sakerheten ar inte battre an den svagaste lanken, och det ar viktigt att alla typer av skydd
fungerar pa ett bra satt tillsammans. En stor del av Sorsele kommuns
informationssakerhet beror darfor pad hur den enskilde medarbetaren hanterar
informationen.

Sorsele kommun stéller krav pa att medarbetare foljer dessa riktlinjer for
informationssakerhet. Chefer har ett ansvar att delge information och utbildning i
informationssakerhetsfragor till sina medarbetare.

Om du som medarbetare eller externt kontrakterad har tillgdng till kanslig information ska
du skriva under en tystnads- och sekretessforbindelse. En sddan forbindelse géller aven
efter att anstallningen eller avtalet upphort.

Vid underlatenhet att folja dessariktlinjer forinformationssakerhet foljer Sorsele kommun
reglerna enligt lagar och avtal. Lagbrott polisanmals.

Skyldighet att rapportera incidenter och brister

Alla medarbetare har skyldighet att rapportera incidenter eller brister som misstankts
kunna medfora negativ paverkan pa Sorsele kommuns information. Exempelvis:

* IT-angrepp/intrang
* Oskyddad kanslig information
* Bristeriefterlevnad av dessa riktlinjer for informationssakerhet

IT- och informationsrelaterade incidenter och brister ska rapporteras till IT-enheten samt
till din ndrmaste chef.
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Informationsklasser

Viss information ar mer kdnslig &n annan. Behovet av skydd skiljer sig darfor mellan olika
typer av information och i olika situationer. Skyddsbehovet beror pa legala krav och vilka
konsekvenser det skulle fa for verksamheten eller for enskilda individer om informationen
sprids till obehdriga.

| Sorsele kommun finns tre klasser for hur kanslig informationen ar och hur den far

spridas:
Allvarlig, Betydande, Mattlig. (Oppen, Intern eller Konfidentiell)'. Dessa illustreras i Figur
2.
Konfidentialitet Riktighet Tillganglighet
K3 R3 T3
Information dar forlust | Information dar forlust | Information dar forlust
av konfidentialitet avriktighet innebar av tillganglighet
) innebar allvarlig allvarlig negativ innebar allvarlig
3 | Allvarlig negativ paverkan pa paverkan pa egen eller | negativ paverkan pa
konsekvens

2 | Betydande
konsekvens

1 Mattlig
konsekvens

egen ellerannan
organisation och dess
tillgangar, eller pa
enskild individ.

K2

Information dar forlust
av konfidentialitet
innebar betydande
negativ paverkan pa
egen ellerannan
organisation och dess
tillgangar, eller pa
enskild individ.

K1

Information dar forlust
av konfidentialitet
innebar mattlig negativ
paverkan pa egen eller
annan organisation och
dess tillgangar, eller pa
enskild individ.

annan organisation
och dess tillgangar,
eller pa enskild
individ.

R2

Information dar forlust
avriktighet innebar
betydande negativ
paverkan pa egen eller
annan organisation
och dess tillgangar,
eller pa enskild
individ.

R1

Information dar forlust
av riktighet innebar
mattlig negativ
paverkan pa egen eller
annan organisation
och dess tillgangar,
eller pa enskild
individ.

egen ellerannan
organisation och dess
tillgangar, eller pa
enskild individ.

T2

Information dar forlust
av tillganglighet
innebar betydande
negativ paverkan pa
egen ellerannan
organisation och dess
tillgangar, eller pa
enskild individ.

T

Information dar forlust
av tillganglighet
innebar mattlig
negativ paverkan pa
egen eller annan
organisation och dess
tillgangar, eller pa
enskild individ.

! Sorsele kommuns modell f6r informationsklassning som beskrivs i Kapitel B — Styrning av

informationssikerhet innehéller férutom konfidentalitet dven aspekterna riktighet och tillginglighet. For de flesta

medatbetare dr dock endast graden av konfidentialitet relevant sd som det beskrivs i detta kapitel.
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Olika regler galler for dessa tre klasser vad galler spridning och hantering av information:

+ Mattlig konsekvens/oppen information har inga krav pa atkomstbegransning
utan kan spridas fritt. Ibland kravs dock beslut for att dppen information ska
publiceras, t.ex. pa extern webbplats som www.sorsele.se.

* For Betydande konsekvens/Intern information galler de normala
hanteringsregler som finns nedan i avsnitt A1 — A8. Intern information kan normalt
spridas interntinom kommunen. Om intern information sprids till extern aktdr ska
det finnas ett tydligt syfte med detta.

* Sarskilda hanteringsregler galler for Allvarlig konsekvens/konfidentiell
information. | detta kapitel ar all information och alla riktlinjer som galler for
konfidentiell information markerad med fetstil och med dubbla ramar i tabeller
med riktlinjer.

Inom Sorsele kommun &r idag langt ifran all information klassad enligt de tre klasserna.
Att klassa information pa det har sattet ar ett arbete som nyligen pabarjats. Det viktigaste
ar att konfidentiell information hanteras pa ratt satt. Konfidentiell information ar bl.a.
kansliga personuppgifter och sekretessklassad information. Om du ar osaker pa hur viss
information ska klassas och hanteras sa fraga din chef.

Personuppgifter

Vid de flesta av Sorsele kommuns verksamheter hanteras personuppgifter. Dessa maste
behandlas enligt gallande forordningar sd som Dataskyddsforordningen (GDPR) och
Lagen om behandling av personuppgifter inom socialtjansten.

Personuppgifter kan vara klassade som konfidentiell, intern eller Sppen information. Det
beror pa sammanhang, vilka personuppgifter som avses osv. Dataskyddsforordningen
skiljer mellan vanliga personuppgifter och kansliga personuppgifter. Normalt ar det
forbjudet att hantera kansliga personuppgifter, men det finns undantag fran férbudet.
Kansliga uppgifter maste ocksa skyddas mer an andra uppgifter.

Kansliga uppgifter ar uppgifter om

e etniskt ursprung

e politiska asikter (till exempel uppgift om att du ar med i ett visst politiskt parti)

e religios eller filosofisk overtygelse (till exempel uppgift om att du tillhor en viss
religion eller inte tillhor nagon religion alls)

e medlemskap i en fackforening

e halsa

e en persons sexualliv eller sexuella laggning

e genetiska uppgifter

e biometriska uppgifter som anvands for att entydigt identifiera en person.
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Kansligheten hos personuppgifter beror dock pa flera faktorer och dven mangden av
uppgifter om varje person maste beaktas eftersom den bestammer hur detaljerad bild av
en person som kan erhallas. Det innebéar att flera personuppgifter som var for sig inte
bedoms kansliga tillsammans kan bilda kadnsliga personuppgifter.

Skyddade personuppgifter ar alltid konfidentiell information och ska hanteras utifran
sarskilda rutiner och regler.

Allméanna handlingar och sekretess

En handling ar allman om den ar forvarad, inkommen till, eller upprattad hos kommunen
och ska diarieforas. Allmanheten ska kunna ta del av allmadnna handlingar och
kommunen ar skyldig, efter sekretessprovning, att ha tillgang till dessa for att skyndsamt
tillhandahalla den i lasbar form till den som sa begar det.

Allmanna handlingar kan vara bade i form av analog och digital information och ska
hanteras, bevaras och gallras i enlighet med kommunens dokumenthanteringsplan.

Information som ar allman handling kan vara sekretessbelagd enligt offentlighets- och
sekretesslagen. Sadana handlingar far inte ldmnas ut utan att en sekretessbedémning
har gjorts.

Arbetsmaterial under ett drendes beredning, minnesanteckningar, verksamhetsinterna
meddelanden och personliga meddelanden ar normalt inte allméanna handlingar. Denna
information kan klassas som konfidentiell, intern eller 6ppen information beroende pa
kanslighet, t.ex. utifran krav fran forfattningar.
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A1. Losenord

For att logga in till de flesta av Sorsele kommuns IT-system anvands anvandar-ID och
lésenord. Losenorden ar personliga och far inte géras kdnda for andra. Om en obehorig
kommer over ditt losenord och far tillgang till ditt anvandar-1D, kan den personen utféra
aktiviteter i ditt namn.

Via Sorsele kommuns natverk blir du pamind om nar lésenord behover bytas och via IT-
enheten kan du fa ett nytt om du har glomt ditt lédsenord.

Anvandar-ID och loésenord anvands for att skydda information som kan vara intern eller
konfidentiell, och det ar darfor viktigt att folja nedanstdende regler for skapande och
hantering av l6senord.

Ett losenord ska vara “starkt”, det vill sdga svart att gissa for ndgon annan. Det ska darfor
inte kunna forknippas med dig som person, och dessutom ha en viss langd och
komplexitet. Krav pa l6senord:

Riktlinjer for utformning av I6senord for medarbetarkonto

Al.1l Lésenord ska vara minst 12 tecken langt, garna langre.

A.l.2 Lésenord ska innehalla en blandning av stora och sma bokstaver, siffror och symboler.

Tips péa bra losenord som ar enkla att minnas ar att tdnka ut en mening. Justera sedan
stora och sma bokstaver och bilda l6senordet. Exempel:

Mening: Lésenord:
Klockan 10 gar tva bilar till Sorsele ! jag aker med K10g2btS!j&m

Anvandar-ID och lésenord ari sig viktig information dar Anvandar-1D ar intern information
medan losenord ar konfidentiell information och ska hanteras pa ett sakert satt.

Riktlinjer for hantering av l6senord

Al3 Losenord ska inte vara synliga. Losenordet ska hanteras som en vardehandling och inte ligga framme
uppskriven pa en lapp.

Al4 Lésenord for andra tjanster ska rekommenderat ocksa vara 12 tecken langt. Olika |6senord ska
anvandas. Olika lI6senord ska anvdndas for olika tjanster pa webben dven om de ar jobbrelaterade.

A.15 Samma l6senord ska inte anvandas privat och i jobbet. Pa sa vis minskas riskerna att nagon kommer at
information.

A.l.6 Lésenord till Anvandar-ID ska bytas 1 gang per ar, systemet framtvingar l6senordsandringen. Om man
arbetar i system dar l6senordsbyte inte ar tvingande, ska man anda byta ut I6senordet minst 1 gang per
ar. Losenord ska bytas direkt om misstanke finns att det har avsldjats.
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Al.7 Losenord far inte delas. Losenord &r personliga och ska inte delas mellan kollegor. Man kan i sa fall bli
ansvarig for nagot som nagon annan har gjort. | de fall en dator delas av flera, ska &nda personliga
inloggningar goras. Detta ar viktigt for sparbarheten, for att kunna veta vem som har gjort vad i
systemen.

A.18 Automatisk minnesfunktion for 16senordet far anvdandas med férutsattning att I6senorden inte
ateranvands pé flera sidor/tjanster. Det &r sarskilt viktigt att inte spara l6senord via ldsenordshanterare
da en dator delas av flera. Webblasare har funktioner for att i efterhand ta bort webbhistorik/ta bort
I6senord, vilken kan anvdndas om man ar osaker pa om I6senord har lagrats.

A2. Mobila enheter

Den IT-utrustning som tillhandahalls av Sorsele kommun kan vara stationéar eller béarbar,
en sa kallad mobil enhet. Mobil enhet avser barbar dator (laptop), USB-minne, CD/DVD-
skiva, extern harddisk samt smart telefon och surfplatta.

Applikationsspecifika datorer, mobiler eller surfplattor kan ha specifika riktlinjer utéver
dessa som presenteras har. Kolla med din chef om du ar osaker vad som galler.

Riktlinjer for hantering av mobila enheter

A2.1 Mobila enheter som tillhandahalls av Sorsele kommun &r personliga arbetsredskap och far inte lanas ut
eller 6verlatas om det inte ar enheter av verksamheten ska delas av flera.

A2.2 Uppsatta sakerhetsinstallningar i enheter far inte dndras.

A2.3 Endast godkanda programvaror far installeras pa enheten.

A24 Installerad programvara far inte kopieras eller installeras pa annan enhet.

A.2.5 Mobila enheter ska ldsas med l6senord/skarmlas.

A.2.6 Konfidentiell information maste vara krypterad pa mobila enheter.

A.2.7 Viktig information bor inte lagras enbart pd en barbar enhet, i sa fall ska den snarast kopieras 6ver till
kommunens natverk s3 att informationen sdkerhetskopieras.

A.2.8 Endast av kommunen godkadnd enhet och programvara far anslutas till kommunens nat.

A.2.9 Gasters utrustning och annan 6vrig utrustning kan anslutas till kommunens gastnat Public.

A.2.10 | Enheten far enbart anslutas till tradldsa natverk som ar kdnda och l6senordskyddade. Inga enheter far
anslutas till publika 6ppna wifi natverk.

A.2.11 | Vid distansarbete maste godkand saker utrustning och anslutning anvandas.

A.2.12 | Vid distansarbete utanfor Sverige, i Europa, maste dialog med IT-enheten ske i god tid innan avresa.

A.2.13 | Vid planerat distansarbete utanfor Europa, gors sakerhetsbedémning om majlighet finns fran fall till fall
av IT-enheten. Det &r darfor av stor vikt att ha en dialog i god tid innan avresa.

A.2.14 | Anslutning med kommunens VPN-anslutning fran en privat dator &r ej tillatet.

A.2.15 | Anslutning via VPN ska ske genom den sékraste 16sningen som erbjuds.

Riktlinjer for fysisk hantering av mobila enheter
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A.2.12 | Forsiktighet ska iakttas vid arbete i publika miljoer, exempelvis kan skarmen skyddas med sekretesskydd.

A.2.13 | Arbete med konfidentiell information far inte ske i publika miljGer.

A.2.14 | Mobila enheter far inte ldmnas utan uppsikt och ska forvaras i sakert och skyddat utrymme.

A.2.15 | Forlust av enhet ska omedelbart anmalas till IT-enheten, polisanmalan sker via verksamhetsansvarig. |
vissa fall finns mojligheter att fjarradera information.

A.2.16 | Vid avslut av anstéllning eller vid byte till en annan enhet ska mobila enheter aterlamnas i enlighet med
de rutiner som finns, och far inte behallas privat.

A.2.17 | Utrustningen ska i 6vrigt vardas och hanteras pa det satt som foreskrivs, t.ex. skyddas mot varme och
fukt.

Sarskilda regler for smarta telefoner och surfplattor

Foérutom de regler som galler allmant for mobila enheter galler aven foljande vid
anvandning av smarta telefoner och surfplattor:

Regler for smarta telefoner och surfplattor

A.2.18 | Sorsele kommun ar som arbetsgivare dgare till de smarta telefoner och surfplattor som anvands i
tjansten och aven till den information som finns i dessa. Man bor darfor som medarbetare vara
medveten om att arbetsgivaren har ratt att ta del av t.ex. sms, foton och kalenderanteckningar. Eftersom
offentlighetsprincipen galler kan det vara mojligt for utomstaende att begéara ut informationen.

A.2.19 | Det finns ett stort utbud av appar att ladda ner till den smarta telefonen eller surfplattan. Manga av
dessa appar kan innehalla skadlig kod. | syfte att minska denna risk dr det endast tillatet att ladda ned
appar fran Sorsele kommuns interna appkatalog, App Store eller Google Play.

A.2.20 | Information som &r konfidentiell far inte hanteras i smart telefon eller surfplatta om inte sarskild av
kommunen godkand sdkerhetslésning anvands.

A.2.21 | Pinkoder, fingeravtryck eller annan autentisering maste anvandas till smarta telefoner och surfplattor.
Da pinkoder anvands ska ej enkla pinkoder som 0000, 1234 etc. anvdndas, och inte samma pinkod som
anvands i andra sammanhang, t.ex. pinkod till bankomatkort.

A.2.22 | Varda utrustningen och anvand exempelvis skarmskydd och skal.

A3. Skadlig kod

Skadlig kod ar ett samlingsbegrepp for oonskade datorprogram som virus, trojaner,
spionprogram och maskar. Dessa kan installeras pa en dator eller ett natverk utan
administratorens samtycke, och har utvecklats i syfte att stora IT-system, for att samla in
information eller for att utnyttja datorkraft eller minneskapaciteti IT-utrustning.

Skadlig kod ar ett vaxande problem och den blir mer och mer sofistikerad och ”intelligent”
och kan vara svar att upptacka och kan utféra avancerade operationer. Man behover idag
inte vara en teknisk kunnig hacker for att skapa skadlig kod, utan det mesta kan kdpas och
bestallas pa olika marknadsplatser pa Internet.
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Exempel pa idag forekommande skadlig kod:

* Trojaner, s k keyloggers, kan avlyssna losenord och skicka dessa vidare.
* Maskar, sjalvproducerande program, sprids genom natverk och kan overbelasta.

* Ransomware, dar filer eller diskar pa dator (eller smart mobil eller surfplatta)
krypteras och man sedan kravs pa en losensumma.

Spridning av skadlig kod

| dagens digitala vardag ar risken for skadlig kod som sprids till datorer och mobila enheter
verklig. Att 0ppna e-postbilagor, importera filer eller surfa pa internet och klicka pa lankar,
inklusive de som delas i sociala medier, kan vara en potentiell kalla till infektion.

Avsandare av e-post kan fortfarande fejkas och webbsidor ar inte alltid vad de verkar vara.
Identitetsstolder, sarskilt pa plattformar som Facebook, ar fortfarande en risk, och e-
postadresser kan fortfarande forfalskas i syfte att lura mottagare till att klicka pa lankar.
Phishing-attacker, dar mottagaren luras att ange koder, ldsenord eller bankinformation pa
falska sidor, arvanliga. Det ar viktigt att vara medveten om detta och undvika att ldAmna ut
sddana kansliga uppgifter. Seriésa organisationer, inklusive myndigheter och foretag,
begar aldrig kanslig information pa detta satt.

Infektion av IT-utrustning, kan utgora en betydande risk. Om en infekterad enhet ansluts
till kommunens natverk kan skadlig kod sprida sig och orsaka omfattande skador. Aven
om kommunens datorer ar utrustade med skydd mot skadlig kod, ar det viktigt att forsta
att detta inte ger fullstandig sdkerhet, eftersom dessa typer av hot utvecklas snabbt.

For att minimera riskerna bor anvandare vara vaksamma och halla sig informerade.
Uppdaterade sakerhetsatgarder ar avgorande for att skydda sig mot dagens mer
avancerade digitala hot.

Riktlinjer for skydd mot skadlig kod

A3.1 Sténg aldrig av eller pa annat satt inaktivera installerat skydd mot skadlig kod.

A3.2 Anslut endast godkand IT-utrustning till kommunens natverk.

A33 Var misstanksam och undvik att klicka pa konstiga lankar eller fylla i irrelevanta uppgifter.

A3.4 Oppna bifogade filer endast om de kommer fran en kind avsindare och en bilaga &r forvantad.

A3.5 Var observant pa om IT-utrustning beter sig langsamt eller konstigt. Vid misstanke om skadlig kod
kontakta IT-enheten.

AA4. Internet och sociala medier

Anvandning av Internet och sociala medier kan vara till stor nytta och gladje, privat saval
som pa arbetet. Forutom de riktlinjer som ar kopplade till skadlig kod i avsnitt A3 finns har
sarskilda regler for anvandning av Internet och sociala medier.
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Riktlinjer for Internetanvandning

A4l Internet &r i arbetet pa Sorsele kommun framst ett arbetsverktyg och ska inte stéra ordinarie
arbetsuppgifter eller innebdra merkostnader for kommunen.

A4.2 De regler som géller i samhallet i vrigt géller sjalvklart &ven inom Sorsele kommun.
Tryckfrihetsforordningen, brottsbalken, lagen om upphovsratt samt dataskyddsférordningen ar exempel
pa lagar som ibland maste beaktas ndr man anvénder Internet.

A4.3 For material pa Internet som ska anvandas i tjansten, far nedladdning och installation av
upphovsrattsligt material (datorprogram, bilder, film, musik, m.m.) inte ske utan stod i lag, avtal eller
med skriftligt tillstand fran rattighetsinnehavaren.

A4d4 | begransad omfattning far Internet anvdndas for privata syften. Utrymmeskravande filtyper inklusive
filmer, program och spel far dock inte for privat bruk laddas ned, strommas, lagras eller spridas i, eller
via, Sorsele kommuns natverk.

Internet ar ett 6ppet natverk och endast 6ppen information far publiceras eller delas, alltsa inte intern

A.4.5
eller konfidentiell information.

Sorsele kommuns etiska regler och varderingar ska foljas aven vid kommunikation via
Internet och sociala medier, nar man som kommunanstalld kommunicerar som officiell
representant for kommunen. Tank darfor pa att:

A.4.6 All kommunikation pa Internet fran Sorsele kommuns datorer ska vara 6ppen, saklig och etisk, oavsett
om kommunikationen sker for privata syften eller inte.

A47 Det ar inte tillatet att besoka webbplatser med till exempel brottslig verksamhet, rasism, diskriminering,
extrempolitiskt eller pornografiskt innehall.

Inlagg pa Sorsele kommuns sociala medier har potential att na ett stort antal foljare.
Kommunens sociala medier utgor ocksd ett av kommunens viktiga
kommunikationssystem och intrang  kan  fa stora konsekvenser  for
kommunorganisationens fortroende och palitlighet.

Riktlinjer for sociala medier

A.4.8 Anstéllda med dtkomst till kommunens sociala medier ska tillampa multifaktorautentisering fér
inloggning, aven i de fall privata profiler anvands for inloggning.

A5. E-post

E-post ar for manga medarbetare det vanligaste och viktigaste sattet att kommunicera
internt inom kommunen och till externa parter. Det ar dock viktigt att tdnka pa att
kommunikation med e-post normalt ar helt ppen. Att sanda e-post som inte ar skyddad,
t.ex. med kryptering, kan jamforas med att skicka vykort.
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A5.1 Den enskilde medarbetaren som ar kontoinnehavare for ett personligt e-postkonto ar alltid ansvarig for
den e-post som skickas fran kontot.

A5.2 Medarbetare ar ansvarig for att I6pande 6ppna och lasa inkommande e-post. Vid franvaro, t.ex.
semester, sjukfranvaro eller fordldraledighet, ska autosvar anvandas, annan ska bevaka e-postladan, och
om nddvandigt hanvisning till kollega eller chef. Vid avslut av anstédllning eller vid tjdnstledighet tas e-
posten bort.

AS5.3 E-postkonton som delas av flera, t.ex. myndighetsbreviddor (kommun@sorsele.se) och
funktionsbrevlador (t.ex. for enheter) ska ha utpekade ansvariga.

Allmdnna handlingar

A5.4 E-post som skickas till personliga brevlddor ar allman handling om innehallet ar arbetsrelaterat. Vid
arbetsrelaterad e-post ska alltid regler for registrering och hantering av allmanna handlingar foljas.
Huvudregeln ar att e-post som &r allmén handling omgédende ska vidarebefordras till
registrator/kansliet.

A5.5 E-post som &r allmédn handling far gallras, dvs. raderas, forst nar e-posten diarieforts. Vissa
epostmeddelanden som ar allmanna handlingar ar av uppenbar ringa eller tillfallig betydelse och ar
undantagna fran kravet pa registrering.

Privat e-post

A5.6 Hall isar arbetsrelaterad och privat kommunikation ndr du kommunicerar via e-post. Anvand inte ditt
epostkonto i Sorsele kommun fér privata andamal, utan ha en privat e-postadress som du inte anvander
for arbetsmaterial.

A.5.7 Det &r inte tilldtet att automatiskt vidarebefordra e-post till externa e-postadresser.

E-post och konfidentiell information

A.5.8 Oppen och intern information far skickas med e-post, medan konfidentiell information endast far
skickas med e-post som anvander av Sorsele kommun godkand kryptering.

A5.9 Dokument som skannas skickas ofta med e-post fran skannern till mottagarens e-postadress. Skanning
av dokument som innehaller konfidentiell information ska dven den krypteras av Sorsele kommun
godkand kryptering.

A6. Lagring och sakerhetskopiering

Det ar viktigt attinformation lagras pa ett sdkert satt och sdkerhetskopieras sa att den kan
aterskapas i handelse av diskkrasch, oavsiktlig radering m.m.

Riktlinjer for lagring och sdakerhetskopiering

A6.1 Information ska lagras enligt aktuell informationshanteringsplan/dokumenthanteringsplan. Information
ska annars lagras pa natverket sa att den sdkerhetskopieras. Det kan vara personliga (Z:) eller
gemensamma filytor/mappar (for nadrvarande Grupper eller Z:, H:, K: osv.).
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A.6.2 Om information behover lagras pa lokal harddisk (C:), se till att regelbundet kopiera 6ver informationen
till natverket.

A.6.3 Om information har gatt forlorad, exempelvis om man av misstag rakat radera ett dokument, ska IT-
enheten skyndsamt kontaktas for undersokning om maéjlighet finns att aterskapa den senaste
sakerhetskopian.

A.6.4 Konfidentiell information far endast lagras i darfér avsedda och godkédnda system och lagringsytor som
har begransad atkomst, bade vad géller anvindare och administratérer av systemet eller lagringsytan.

A.6.5 Lokal lagring av konfidentiell information, t.ex. pa en persondator, far endast ske om lagringsenheten
eller filerna ar krypterade av Sorsele kommun godkand metod for kryptering.

A.6.6 Fysiska dokument som innehaller konfidentiell information ska forvaras inlasta.

Molntjanster ar datortjanster som tillhandahalls over Internet, exempelvis lagring eller
programvaror.

Riktlinjer for lagring i molntjanster

A.6.6 Endast godkdnda molntjanster ar tillatna att anvandas. Kontrollera vilka molntjanster som &r tillatna
inom din verksamhet.

A.6.7 Konfidentiell information far inte lagras i personliga molntjanster.

A7. Sparbarhet och loggning

Loggning sker i kommunens datorer och natverk. Loggarna anvands for felsékning och for
utredning av incidenter eller for att forhindra brott. Loggarna lagras under en viss tid, och
ar atkomliga endast for en begransad grupp administratorer.

Sparbarhetinnebar att man genom loggning kan identifiera vem som har gjort vad och nar
och folja forloppet for olika handelser pa datorn.

All Internettrafik och e-post loggas centralt. Sorsele kommun har som arbetsgivare ratt
att, utan att meddela anvandaren, ga igenom dessa loggar for att kontrollera efterlevnad
av lagstiftning och riktlinjer. Vid misstanke om brott kan loggfilerna komma att lamnas ut
till rattskipande myndighet utan att du som kontoinnehavare meddelas.

A8. Sakert beteende

En stor del avkommunens information hanteras muntligt och pa papper. Vikommunicerar
dagligen informellt och formellt pa detta satt och vi maste bete oss sarskilt forsiktigt da vi
hanterar konfidentiell information. Tank pa att det alltid finns informell information som
inte i forhand ar definierad och klassad, utan som skapas i det 6gonblick det uttalas eller
skrivs. Det kan vara t.ex. omddmen om chefer och medarbetare eller information om en
oforutsedd handelse, t.ex. ett brott. Saddan information kan vara kanslig och ar i sa fall
konfidentiell information.
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Riktlinjer for muntlig information

A8.1 Konfidentiell information har en begransad krets av behoriga. Detta maste beaktas sa att inte
obehdriga kan hora sadan information pa arbetsplatsen, bade i arbetssituationer och i informella
sammanhang, till exempel vid fikabordet. Man ska enbart tala i stingda utrymmen och aven forsakra sig
om att fysiska samtal eller telefonsamtal inte hors i intilliggande rum.

A8.2 Endast 6ppen information ska kommuniceras hérbart utanfor arbetsplatsen, exempelvis vid fysiska

samtal pa dppen plats, eller i telefonsamtal i kassakon. Konfidentiell information far 6verhuvudtaget
inte kommuniceras muntligt i publika lokaler.

Riktlinjer for information pa skdarmar och i pappersform

A8.3

Skriftligt material som innehaller konfidentiell information far inte ligga framme s3 att obehoriga kan
ldsa den. Materialet ska lasas in i godkdnda skap ndar man lamnar arbetsplatsen, dven for kortare
stunder.

A8.4

Konfidentiell information pa datorskdrmen ska vara skyddad fran obehdriga. Skarmen ska Idsas ndr man
lamnar datorn, aven for en kortare stund.

A.8.5

Besokare far inte vistas utan uppsikt i lokaler dar konfidentiell information kan finnas. Mottagare av
besok ansvarar for besokare sa lange de befinner sig i kommunens lokaler.

A.8.6

Vid fysisk posttjanst ska forslutna brev anvandas for intern information och rekommenderade
forsandelser ska anvdandas om brev innehaller konfidentiell information.

A.8.7

Da konfidentiell information 6verfors via fax ska man férsakra sig om att man har ratt nummer (t.ex.
anvéanda sig av kortnummer) och att mottagarens fax ar 6vervakad under 6verforingstillfallet. Man ska
inte ldmna faxen innan 6verféringen ar klar.

A.8.8

Vid utskrift ska dokument omgaende hdamtas upp ur skrivare. Fér MFP skrivare ska utskriften taggas ut.
Vid utskrift av konfidentiell information ska utskriften 6vervakas sa att man ar sdker pa att ingen
obehorig kan ldsa informationen.

A.8.9

Pappersdokument som innehaller konfidentiell information maste vid kassering strimlas eller férstéras
genom godkdanda metoder.
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