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Instruktion for hantering av
sakerhetsskyddsklassificerad handling

Bakgrund

Sakerhetsskyddsklassificerade handlingar innehaller uppgifter som skyddas
dels av offentlighets- och sekretesslagen (2009:400), dels av
sakerhetsskyddslagen (2018:585). Dessa handlingar har ett sarskilt behov av
skydd, utover det som normalt galler for sekretessbelagd handling. Denna

rutin beskriver hantering av dessa handlingar.

Definitioner

For definition av handling, se Tryckfrihetsforordningen (1949:105) 2 kap 3 §.

For definition av allmdnna handlingar och deras offentlighet, se
Tryckfrihetsforordningen (1949:105) 2 kap 48.

Sakerhetsskyddsklassificerad uppgift ar en uppgift som ror
sakerhetskanslig verksamhet enligt sakerhetsskyddslagen (2018:585) och
som darfor omfattas av sekretess enligt offentlighets- och sekretesslagen
(2009:400).

Sakerhetsskyddsklassindelning gors av sakerhetsskyddsklassificerade
uppgifter utifrdn den skada som ett réjande av uppgiften kan medféra for
Sveriges sakerhet. Sakerhetsskyddsklassen avgor hur en handling ska
skyddas och hanteras. Se aven Sakerhetsskyddsforordningen (2021:955) samt
sakerhetspolisens foreskrifter om sakerhetsskydd (PMFS 2022:1)

For bestammelser gallande informationssystem, se instruktion for hantering

av informationssystem som har betydelse for sikerhetskdnslig verksamhet.
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Sakerhetsskyddsklasser och klassificering

Sakerhetsskyddsklassificerade uppgifter ska delasin i
sakerhetsskyddsklasser. Detta gors av den som ansvarar for uppgiften, vid

behov med bistand av sdkerhetsskyddschefen.

Klassning kan omprovas utifran forandrade omstandigheter. Omprévning
gors av den som ansvarar for uppgiften, vid behov med bistand av

sakerhetsskyddschefen.

Handlingen ska forses med en anteckning om vilken sakerhetsskyddsklass
handlingen har. Om en handling har flera skyddsklasser ska den hogsta

sakerhetsskyddsklassen anges.

For fysiska handlingar sker anteckning i form av stampel och for elektroniska
handlingar i form av tillagg till filnamn, dokumenttitel eller pa annat [ampligt
satt. Det ska sa tidigt som mojligt tydligt framga att handlingen innehaller
sakerhetsskyddsklassificerad uppgift som stod for den som vill 6ppna

handlingen.
Forslag pa markning aterfinns i bilaga 2.

Notera: Kravet pa sikerhetsskyddsklassificering galler dven

minnesanteckningar, arbetsmaterial och liknande handlingar.

Inkommen handling

Handling som kan antas innehalla sdkerhetsskyddsklassificerad information,
ska sa snart som mojligt bedomas och om nédvandigt klassificeras av
mottagaren. Avsandarens eventuella klassificering utgor ett underlag for

klassificering och slutlig bedomning gors av ansvarig for uppgiften.

Handling ska, sa snart som majligt efter klassificeringen, forses med
anteckning avseende ankomstdatum, klassificering och tillamplig(a)
sekretessbestammelse(r). Anteckning kan vara fysisk (”sekretesstampel”)

eller elektronisk i form av tillagg till filnamn eller pa annat lampligt satt
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Diarieféring avinkommen handling

Inkommen handling ska diarieforas sa snart som maojligt efter klassificering.
Detta skeri ordinarie diariesystem. Det ska dock beaktas att handling
innehallande sakerhetsskyddsklassificerad uppgift inte far férvaras, varken

fysiskt eller elektroniskt, i ordinarie diariesystem.

Arbetsgang enligt foljande:

1. Ettarende laggs upp i diariet och arendemeningen formuleras
sa att ingen sekretessbelagd information framgar. Mottagaren
av handlingen ar ansvarig for att registrator (motsvarande) far
stod vid formulering av arendemeningen.

2. Ett dokumentblad laggs upp i arendet. Dokumentbladet bor,
om mojligt, inte innehalla sekretessbelagd uppgift. Pa
dokumentbladet antecknas var handlingen férvaras.

3. Mottagaren av handlingen ar ansvarig for att diarienummer
antecknas pa handlingen.

4. Mottagare ar ansvarig for att handlingen forvaras i sarskilt
sakerhetsskyddskap eller i, av sékerhetsskyddschef, godkant
informationssystem.

Diarieforing av upprattad handling

Handlaggare som avser att skapa en handling som bedoms kan komma att
innehalla sakerhetsskyddsklassificerad uppgift ska, innan arbetet inleds,
anmala detta till registrator (motsvarande) och begara att ett arende skapas.
Detta skeri ordinarie diariesystem. Det ska dock beaktas att handling
innehallande sakerhetsskyddsklassificerad uppgift inte far férvaras, varken

fysiskt eller elektroniskt, i ordinarie diariesystem.

Notera: Kravet pa sikerhetsskyddsklassificering galler dven

minnesanteckningar, arbetsmaterial och liknande handlingar.
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Arbetsgang enligt foljande:

1.

Ett arende laggs upp i diariet och arendemeningen formuleras
sd att ingen sekretessbelagd information framgar.
Handlaggaren ar ansvarig for att registrator (motsvarande) far
stod vid formulering av arendemeningen.

Nar dokumentet har fardigstallts meddelar handlaggare detta
till registrator (motsvarande), som lagger upp ett
dokumentblad om arendet. Dokumentbladet bér, om madjligt,
inte innehalla sekretessbelagd uppgift. Pa dokumentbladet
antecknas var handlingen férvaras.

Handlaggaren ar ansvarig for att diarienummer antecknas pa
handlingen.

Handlaggare ar ansvarig for att handlingen forvaras i sarskilt
sakerhetsskyddskap eller i, av sékerhetsskyddschef, godkant
informationssystem.

Andring av klassificering

Om klassificeringen av ndgon anledning behdver dndras, gors detta av den

ansvarige for uppgiften. Den gamla anteckningen kryssas 6ver, men ska bli

forbli laslig, och den nya anteckningen gors bredvid den gamla. | anslutning

till anteckningen noteras vilket datum andringen gjordes. Om handlingen inte

langre omfattas av sekretess ska detta meddelas registrator (motsvarande)

samt sakerhetsskyddschefen. Handling som ej langre omfattas av sekretess

overlamnas till registrator (motsvarande) for fortsatt hantering enligt

forvaltningens rutiner.

Kopiering

Varje kopia ska numreras och forteckning foras 6ver vem som forvarar vilken

kopia. Pa forteckning antecknas dven om kopian aterlamnats samt om den

gallrats.

Beslutad 2025-03-05



Aterlamning

Om kopian inte ska gallras omedelbart vid dterlamnandet, ska den laggas in

tillsammans med originalet i aktomslag (motsvarande).

Aterlamnandet ska antecknas i kopieférteckning. Eventuell omedelbar

gallring ska antecknas i kopieforteckning.

Distribution inklusive delgivning

Sakerhetsskyddsklassificerad handling far inte under nagra omstandigheter

distribueras med hjalp av epost.

Extern distribution/delgivning till mottagare utanfor Sorsele kommunkoncern
sker i form av rekommenderat brev i sékerhetspase med mottagningsbeuvis.
Intern distribution inom Sorsele kommunkoncern sker genom att mottagaren
per epost meddelas att det finns en handling att hamta och fysiskt hamtar

och kvitterar handlingen.

Mottagningsbevis och kvittenser forvarasi till arendet horande aktkappa.

Inventering

Handlingar innehallande sdkerhetsskyddsklassificerad information ska
inventeras minst en gang per ar genom sakerhetsskyddschefens forsorg. Vid
inventering ska kontroll ske av att alla handlingar finns dar de ska vara samt

att rutiner foljs.

Inventering protokollfors.

Forvaring

Aktkappa med handling innehallande sakerhetsskyddsklassad information,
kopieforteckning samt inventeringsprotokoll forvaras i sarskilt forvaringsskap

godkant for denna forvaring.
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Sakerhetsskyddschefen ar ansvarig for att enbart behoriga personer har

atkomst till forvaringsskapet.

Uppsikt

Den som pa grund av behov av sdkerhetsskyddsklassad information har en
handling med sadant innehall &r ansvarig for att densamma handhas pa ett

sadant satt att nagon risk for réjning av information inte foreligger.

Arkivering

Handling innehallande sdkerhetsskyddsklassad information far inte

overlamnas for slutarkivering sa lange sekretess foreligger.

Gallring

Gallring innebar att handling, original eller kopia, forstors. Detta sker genom
godkand dokumentforstorare eller genom att elektroniskt lagringsmedia

fysiskt forstors sa att handlingen inte kan aterskapas.
Gallring ska dokumenteras.

Chef &r ansvarig for att gallring sker. Gallring ska féregas av samrad med

kommunarkivarien alternativt sékerhetsskyddschef.

Provning av begaran om utlamning

Begdran om utldmning av handling innehallande sakerhetsskyddsklassade
uppgifter sker enligt rutin for prévning av sadan begaran.

Sakerhetsskyddschefen ska bista vid sekretessprévningen.
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Incidenthantering

Myndigheter och privata aktorer som bedriver sakerhetskanslig verksamhet
ska skyndsamt anmala till Sékerhetspolisen om de far kannedom om
sakerhetshotande handelser eller verksamhet. Om de formella rekvisiten for
en anmalan inte ar uppfyllda enligt 2 kap 4 § sakerhetsskyddsforordningen
(2021:955), anmal det som tips till Sakerhetspolisen. Sakerhetsskyddschef
ansvarar for att uppratta anmalan till sakerhetspolisen. Medarbetare och

chefer ansvarar for att meddela sakerhetsskyddschef omedelbart om:

1. Ensakerhetsskyddsklassificerad uppgift kan ha rojts

2. Detintraffar en IT-incident i ett informationssystem som
verksamhetsutovaren ar ansvarig for och som har betydelse for
sakerhetskanslig verksamhet och dar incidenten allvarligt kan paverka
sakerheten i systemet.

3. Enfar kdnnedom om eller misstanke om nagon annan for denne
allvarlig sakerhetshotande verksamhet.

Information betraffande en signalskyddsincident enligt Forsvarsmakten
foreskrifter om signalskyddstjansten FFS 2021:1 ska skyndsamt lamnas till
den myndighet som med stdd av 8 kap. 1 § Sakerhetsskyddsforordningen

(2021:955) utovar tillsyn over verksamheten dar incidenten intraffade.

Blanketter och mer information aterfinns pa Sakerhetspolisens hemsida, se

lank: Anmadlan vid sdkerhetshotande héndelser - Sakerhetspolisen
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Instruktion for hantering av
informationssystem som har betydelse for
sakerhetskianslig verksamhet

Om instruktionen

Med informationssystem avses ett system av sammansatt mjuk- och hardvara

som behandlar information.?

Informationssystem som behandlar sakerhetsklassad information, eller som

av andra skal ar sakerhetskansligt, ska folja denna instruktion.

Instruktionen ar framtagen for att kommunen ska folja
sakerhetsskyddslagstiftningen pa ett effektivt och andamalsenligt satt. Aven i
ovrigt ska sakerhetsskyddslagstiftningen, daribland 4 kap. Sakerhetspolisens

foreskrifter om sakerhetsskydd, foljas.

Instruktionens alla steg ska foljas nar ett informationssystem ska inforas eller
i vasentliga avseenden forandras. Alla beskrivna aktiviteter i instruktionen ska

dokumenteras.?

For handlingar, se Instruktion for hantering av sakerhetsskyddsklassificerad

handling.

Planering

Sa snart ett informationssystem planeras att anskaffas eller utvecklas ska
foljande aktiviteter genomforas:
¢ Informationsklassning

e Riskanalys
e Analys av tillampliga informationssakerhetskrav

' 1 kap. 3 § sdkerhetsskyddsforordningen.
21 kap. 4 § Sakerhetspolisens foreskrifter om sakerhetsskydd.
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Tillsattning av rollerna systemférvaltare och systemagare

Verksamhetschef ansvarar for att aktiviteterna genomfors.

Inforande

Innan ett informationssystem infors ska foljande aktiviteter genomforas:

Systemagare ska genom sarskild sakerhetsskyddsbedomning ta
stallning till vilka sakerhetskrav i systemet som ar motiverade och se
till att sékerhetsskyddet utformas sa att dessa krav tillgodoses.?
Systemagare ska genomfora tester av skyddsatgarderna. Resultatet
ska jamforas med de sakerhetskrav som galler for
informationssystemet. Den sarskilda sakerhetsskyddsbedomningen
ska uppdateras med eventuella avvikelser och de kompensatoriska
atgarder som maste vidtas.*

Systemagare ska bedoma vilka resurser och kompetenser som kravs
for att bibehalla faststallt sakerhetsskydd under
informationssystemets forvantade livstid.®

Sakerhetsskyddschef ska, utifran systeméagarens utldtande, godkdnna
anvandning av informationssystemet utifran
sakerhetsskyddssynpunkt.® | beslutet ska det anges om
sakerhetsskyddsklassificerade uppgifter far behandlas i systemet, och
i sddana fall upp till vilken sdkerhetsskyddsklass.”
Sakerhetsskyddschef ska skriftligt samrada med Sakerhetspolisen om
informationssystemet kan forutses hantera uppgifterinom
sakerhetsskyddsklassen konfidentiell eller hogre.®

Drift

Systemagare ska besluta om tilldelning av behorigheter som ger
systemadministrativ atkomst eller annan sarskild tillgdng till
informationssystem. | beslutet ska det framga hur lange

33 kap. 1 § sakerhetsskyddsforordningen.
4 4 kap. 3 § Sakerhetspolisens foreskrifter om sakerhetsskydd.
>4 kap. 4 § Sakerhetspolisens foreskrifter om sakerhetsskydd.
© 3 kap. 3 § sakerhetsskyddsforordningen.
73 kap. 1 § Sakerhetspolisens foreskrifter om sakerhetsskydd.
8 3 kap. 2 § Sakerhetspolisens foreskrifter om sakerhetsskydd.
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behorigheterna ska tilldelas. Tilldelningen ska ske restriktivt och foljas

upp och omprovas arligen.9

e Systemforvaltare ansvarar for att arligen folja upp en plan for atgarder

for att hoja informationssystemets sakerhet.

Avveckling

e Arkivering: se 1 Instruktion for hantering av
sakerhetsskyddsklassificerad handling.

Instruktion om personalsdakerhet inom
sakerhetsskyddsomradet

Verksamhets- och enhetschefens ansvar

Att ta fram en utbildningsplan fér medarbetare inplacerad i
sakerhetsklass, i samrad med sakerhetsskyddschef.

Att dokumentera genomford utbildning. Dokumentationen ska
innehalla vem som har genomgatt utbildningen, tidpunkt for
utbildningen samt utbildningens innehall.

Att innehallet i de utbildningar som genomfors anpassas efter
deltagarens funktion och ansvar i verksamheten. Det inkluderar att
informera inplacerad medarbetare om vilken information som kan
tankas vara sakerhetskanslig inom verksamheten.

Att sakerstalla forteckning over anstallningar inplacerade i
sakerhetsklass som beror den egna verksamheten.

Att arligen, [ampligen vid medarbetarsamtalet, under anstallningen
eller vid deltagande i sakerhetskanslig verksamhet gora bedémning
utifran aspekterna lojalitet, palitlighet och sarbarhet ifall det ar
fortsatt lampligt att medarbetaren tar del av sakerhetskanslig
information.

94 kap. 8 § Sakerhetspolisens foreskrifter om sakerhetsskydd.
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Att sakerstalla att ett avslutande sakerhetssamtal genomfors nar
personens deltagande i den sakerhetskansliga verksamheten upphor,
om det inte ar uppenbart onodigt.

Att meddela sakerhetsskyddschef vid forandringar i kontrollorsak.
Detta galler exempelvis dd ndgon som innehar en sdkerhetsklassad
befattning far en annan befattning som inte omfattas av tidigare
kontrollorsak eller den befintliga befattningen blir placerad i en annan
sakerhetsklass. Detsamma galler, savitt avser registerkontrollerade
personer i sdkerhetsklass 2, om den kontrollerade ingatt aktenskap
eller inlett ett sambofdrhallande efter den senaste registerkontrollen.

Om medarbetares, inplacerad i sakerhetsklass 2, aktenskap har
upplosts eller om samboférhallande har upphért sa ska
sakerhetsskyddschef meddelas sa att registerkontroll avseende make,
make eller sambo avslutas.

Att kontrollorsaken i ansokan om registerkontroll framgar tydligt.
Kontrollorsaken ska overgripande beskrivas med vilken
sakerhetskanslig verksamhet personen avses delta i och vilka
skyddsvarden personen far tillgang till.

Att meddela medarbetare om denne inplaceras i sakerhetsklass.

Vid upptackt av en handelse som kan paverka en medarbetares
sakerhetsprovning underratta sakerhetsskyddschefen skyndsamt.

Att informera sakerhetsskyddschefen nar den som har en
sakerhetsklassad befattning far en annan befattning som inte
omfattas av tidigare kontrollorsak.

Medarbetarens ansvar

Om medarbetaren arinplacerad i sdakerhetsklass 2 sa ska denne
meddela sin chef om dktenskap eller samboforhallande ingatts eller
upphort.

Den som deltar i sdkerhetskanslig verksamhet ska genomga en digital
grundlaggande sakerhetsskyddsutbildning via Forsvarshogskolan
samt utbildas av den aktuella verksamheten om vad som ar
sakerhetskansligt inom sitt yrke.

Ska meddela sin chef om sarbarheter uppstar till exempel genom
familjeforhallanden eller sociala kontakter utanfor arbetsplatsen, som
te x om du blir utsatt for otillborlig paverkan, hot eller hamnar i skuld.

Beslutad 2025-03-05 15



Rekryterande chefens ansvar

o Sakerstall att det i utannonseringen av ny tjanst tydligt framgar att en
befattning kan komma att placeras i sakerhetsklass och huruvida
svenskt medborgarskap ar ett krav.

e Inhamta referenser fran minst tva tidigare arbetsgivare dar lojalitet,
palitlighet och sarbarhet hos den som sdkerhetsprévas bedoms.

e Kontrollera identitetshandlingar vid intervjutillfallet
e Kontrollera betyg, intyg och andra handlingars riktighet.

e Sammanstalla underlag till sakerhetsskyddschef eller den person som
utsetts att genomfora sakerhetsprovningsintervju.

e Uppgifter som framkommit vid sakerhetsprévningen och som behovs
for att verksamhetsutdvaren ska kunna folja upp sakerhetsprévningen
under den tid som deltagandet i den sakerhetskansliga verksamheten
pagar, ska dokumenteras.

HR-personals ansvar

o Stottar chef vid uppféljande samtal med befintlig personal.

e Sakerstaller att sakerhetssamtal genomfoérs vid handelser som medfor
att en ny bedomning maste goras.

Sakerhetsskyddschefens ansvar

o Sakerstaller att samtycke till registerkontroll och sarskild
personutredning har lamnats av den som sakerhetsprévningen galler.

o Sakerstaller att bakgrundskontroller genomfors pa den som ska
sakerhetsprovas.

e Genomfora och dokumentera sakerhetsprovningsintervjuer

e Attutgora och sakerstalla funktion som svarar for hantering av
registerkontroller.

e Att besluta om inplacering av personal i sakerhetsklass.

e Att besluta ifall personalinte langre ska vara inplacerad i
sakerhetsklass.
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Att ny kontroll gors vid byte av befattningen eller vid byte av
sakerhetsklass.

Att underlag som skapas i samband med sakerhetsprovningen sparas i
en sakerhetspase som lases in i ett sdkerhetsskap.

Att sakerstalla hanteringen av registerkontroller samt delger och
haller sina kontaktuppgifter uppdaterade till Sakerhetspolisen.

Att sékerstalla tillgang till Forsvarshogskolan grundutbildning i
sakerhetsskydd.

Att sékerstalla innehall, uppdatering och information kring interna
rutiner om sakerhetsskydd.

Att anmala till Sakerhetspolisen att en registerkontroll ska avslutas.

Att delge svar pa ansokan om registerkontroll till anstallande chef och
eventuellt rekryteringskonsult.

Att underratta Sakerhetspolisen om den kontrollerade godkants vid
sakerhetsprovningen eller inte i de fall dar det i den sarskilda
personutredningen framkommit uppgifter som har [amnats ut.

Att utredning skyndsamt pabdrjas av en hdandelse som kan paverka en
medarbetares sdakerhetsprévning. Om handelsen kan paverka
anstallningen ska HR-chef underrattas direkt for att kunna utreda om
anstallningen kan kvarsta.

Instruktion for tilltrade till sakerhetskansliga
byggnader och omraden

Om instruktionen

Instruktionen ar ett tillagg till kommunens Sdkerhetspolicy med tillhorande

styrdokument och galler sakerhetskanslig verksamhet enligt
Sékerhetsskyddslagen (2018:585).
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Bestallning av passerkort eller nycklar

Bestallning av passerkort eller nycklar ska beslutas av narmsta chef och
godkannas av sakerhetsskyddschef eller av den utsedd person. Detsamma
galler for uppdragsgivare som anlitat entreprendrer. For behorigheter ska en
forsiktighetsprincip rada, vilket innebar att behorigheter ska begréansas sa
l[dngt det ar mojligt gallande sakerhetskanslig verksamhet. Vid forandring av

behorigheter galler samma som vid tilldelning.

Bestallningen ska innehalla information om:

o Vilka lokaler anvandaren ska ha tilltrade till

e Vem som ska ha passerkortet/nyckeln (namn, personnummer, avdelning)
e Vem som bestallt passerkortet/nyckeln.

e Gallande tidsperiod (slutdatum eller fortlépande)

e Vilka tider pa dygnet kortet galler samt om det dven géller helgdagar.

Kvittens

Nycklar och passerkort ska kvitteras. Av kvittensen ska féljande inga:

e Datum

Antal nycklar

e Vilka nycklar kvitteringen galler (markningen)
e Namnteckning

e Vem som lamnat ut nycklarna.

e Vem som bestallt utlamning av nycklar(chef)
e Underskrift avden anstallde (datum)

e Underskrift av utlamnare (datum)
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Kontroll vid utlamning

Vid utlamning av nycklar och passerkort ska legitimation kontrolleras.

Instruktion avseende utbildning i
sakerhetsskydd

Inriktning for sakerhetsskyddsutbildning

For medarbetare som arbetar i sakerhetskanslig verksamhet ska en
grundutbildning ske innan dtkomst till den sdkerhetskansliga
verksamheten. Chef ansvarar for att sa sker.

Utbildning ska ske regelbundet i den omfattning som kravs,
ansvar for detta regleras i 3. Instruktion om personalsdkerhet
inom sdkerhetsskyddsomrddet.

Overgripande vidareutbildningar/férdjupningsutbildningar diskuteras
och forankras i kommunens sakerhetsskyddsnatverk som arligen ska
anordna sarskilda utbildningsinsatser utifran uppkomna behov.

Sakerhetsskyddschefen ska vid behov bista vid utbildningsinsatser.

Sakerhetsskyddsutbildningens innehall

Medarbetarens grundutbildning i sdkerhetsskydd ska innehalla:

De grundlaggande avsikterna med sakerhetsskyddslagstiftningen.
Hotbilden mot den berorda sakerhetskansliga verksamheten.

Vilka skyddsvarden verksamheten har i form av till exempel vilka
uppgifter som ar sakerhetsskyddsklassificerade.

Vad som galler avseende behorighet att delta i sékerhetskanslig
verksamhet.

Bestammelser om informationssakerhet som personalen ska félja med
sarskild tonvikt vid hantering (och i forekommande fall aven férvaring)
av sakerhetsskyddsklassificerade uppgifter.

Bestammelser om fysisk sakerhet som personalen ska folja.
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e Bestammelser om personalsakerhet som personalen ska folja.

e Information om tystnadsplikt och sekretess som foljer av offentlighets-
och sekretesslagen (2009:400) respektive 8 kap. 2§
sakerhetsskyddslagen (2018:585).

o Pavilket satt rapportering av incidenter ska ske och till vem.

Instruktion for agerande vid sakerhetshotande
verksamhet inom sdkerhetsskyddsomradet

Vid incidenter som bedoms ha paverkan eller riskera paverka den
sakerhetskansliga verksamheten ska sakerhetsskyddschefen kontaktas. |

dennes franvaro ska bitradande sakerhetsskyddschef kontaktas.

For anmalan vid sakerhetshotande handelser eller verksamhet enligt 2 kap. 4
§ sakerhetsskyddsforordningen (2021:955) ska blankett anvisad av
Sakerhetspolisen anvandas. Sakerhetsskyddschefen ansvarar for anmalan,
men den sakerhetskansliga verksamheten ansvarar for att delge

informationen och bista med anmaélan.

Verksamheten ansvarar for att vidta atgarder sa att den skadliga inverkan pa
den sakerhetskansliga verksamheten minimeras och att den
sakerhetskansliga verksamheten sa snart som mojligt kan aterga till

normallage.

Verksamheten ansvar for att utreda omstandigheterna vid sakerhetshotande
handelser och utvardera hanteringen. Utifran utvarderingen ska
verksamhetsutdévaren vidta nédvandiga atgarder for att minimera
skadeeffekten av liknande handelser i framtiden. Utvardering och atgarder

ska dokumenteras.

Vid en sakerhetshotande handelse ska verksamheten snarast, dock senast i
samband med att anmalan gors till Sdkerhetspolisen, paborja arbetet med en

skadebeddmning.
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Instruktion avseende kontroll och uppfoljning
av sakerhetsskyddet

* Respektive verksamhet ansvarar for att kontinuerligt identifiera brister
och sarbarheter i sdkerhetsskyddet och genomféra forbattringar. Ansvaret
omfattar aven att regelbundet kontrollera och folja upp att den
sakerhetskansliga verksamheten foljer regelverket samt att utvardera om
sakerhetsskyddsatgarderna ger avsedd effekt. Brister, sarbarheter och
atgarder ska dokumenteras.

* Respektive verksamhet ska kontinuerligt informera sakerhetsskyddschef
om handelser av vikt samt om status efter genomférda utvarderingar
gallande den egna sakerhetskansliga verksamheten.

+ Sakerhetsskyddschef ansvarar for att regelbundet folja upp och utvardera
sakerhetsskyddet pa en 6vergripande niva for kommunen.

* All personal inplacerad i sakerhetsklass ska aktivt bidra till att kartlagga
brister och sarbarheter samt féresla forbattringar.

+ Sakerhetsskyddschef ansvarar for att sakerstalla att
sakerhetsskyddsanalys, sakerhetsskyddsplan, befattningsanalys och
beslut om inplacering i sakerhetsklass halls uppdaterade.

« Sakerhetsskyddschef ansvarar for att halla kommunkoncernens
ledningsgrupp informerad och uppdaterad i fradgor avseende
sakerhetsskyddet, om det inte ar uppenbart obehovligt.

+ Sakerhetsskyddschef ansvarar for och reviderar vid behov kommunens
internkontrollplan avseende sakerhetsskydd, se bilaga 1.
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BILAGA 1 Internkontroll - sakerhetsskyddskrav

Sakerhetsskyddschefens internkontrollplan - sakerhetsskyddskrav

Beslutad 2025-03-05

Kontrollpunkt Omfattning Revision Kontroll Ansvarig
Kontroll av: Kontrollomrade Frekvens Datum Befattning
1. Séakerhetsskyddsanalys Verksamhetsbeskrivning. 1ggr/2ar eller vid
o . . behov
Revidering av sakerhetsskyddsanalys. Skyddsvarden.
Hotbildsbedémning.
Datum for antagande: _____ Hot, sarbarhets samt konsekvensanalys.
2. Séakerhetsskyddsplan Status for sakerhetsskyddsatgarder. 1ggr/ar
Sakerhetsskyddsplan inventeras och uppdateras samt | Vid behov, nya atgarder.
foljs upp.
Datum for upprattande: ___
3. Sakerhetsskyddsavtal Foljs och kontrolleras de krav som 1ggr/ar
) sakerhetsskyddsavtalet staller.
Inventering av efterlevnad.
Kontrolleras behov av revidering av avtalet.
4. Informationssakerhetskrav Hantering och forvaring. 1ggr/ar
Inventering av efterlevnad. Verksamhetssystem.
Incidenthantering.
Sakerhetsskydds-klassificerade uppgifter.
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Inventering av efterlevnad.

sakerhetsklass, kontroll av
registerkontrollférteckning.

Uppfoljning av sakerhetsprovningsinterviju.

Utbildning av personal.

5. Fysisk sdkerhet Skalskydd och fysiskt skydd samt tekniska 1ggr/ar
] atgarder.

Inventering av efterlevnad.

6. Personalsidkerhet Uppfoljning av personal placerad i lggr/ar
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BILAGA 2 - Markning av handlingar

Markning av sekretess

SEKRETESS

Sekretess enligt X kap. X § offentlighets-

och sekretesslagen (2009:400) 35 mm

YYYY-MM-DD

XXX Kommun

SEKRETESS 10 mm
Se sida 1

55 mm
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Markning av sakerhetsskyddsklassificerade uppgifter

BEGRANSAT HEMLIG

KONFIDENTIELL

HEMLIG

SAKERHETSSKYDDSKLASSIFICERAD

Sekretess enligt X kap. X § offentlighets-
och sekretesslagen (2009:400)

SAKERHETSSKYDDSKLASSIFICERAD

Sekretess enligt X kap. X § offentlighets-
och sekretesslagen (2009:400)

SAKERHETSSKYDDSKLASSIFICERAD

Sekretess enligt X kap. X § offentlighets-
och sekretesslagen (2009:400)

KVALIFICERAT HEMLIG

SAKERHETSSKYDDSKLASSIFICERAD

Sekretess enligt X kap. X § offentlighets-
och sekretesslagen (2009:400)

YYYY-MM-DD
XXX Kommun

YYYY-MM-DD YYYY-MM-DD YYYY-MM-DD
XXX Kommun XXX Kommun XXX Kommun
BEGRANSAT HEMLIG KONFIDENTIELL HEMLIG
SAKERHETSSKYDDSKLASSIFICERAD SAKERHETSSKYDDSKLASSIFICERAD SAKERHETSSKYDDSKLASSIFICERAD
Se sida 1. Se sida 1. Se sida 1.
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KVALIFICERAT HEMLIG
SAKERHETSSKYDDSKLASSIFICERAD
Se sida 1.
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Markning av sakerhetsskyddsklassificerad arbetshandling

ARBETSHANDLING

ARBETSHANDLING

SAKERHETSSKYDDSKLASSIFICERAD

Sekretess enligt X kap. X § offentlighets-
och sekretesslagen (2009:400)

HEMLIG
] KONFIDENTIELL

— DECDAMCAT LICAMLIC

SAKERHETSSKYDDSKLASSIFICERAD

SEKRETESS

Sekretess enligt X kap. X § offentlighets-
och sekretesslagen (2009:400)

YYYY-MM-DD

XXX Kommun

SEKRETESS
Se sida 1

Se sida 1.

f

55 mm

Beslutad 2025-03-05

} 10 mm

— | 35mm

ARBETSHANDLING

ARBETSHANDLING

SAKERHETSSKYDDSKLASSIFICERAD

Sekretess enligt X kap. X § offentlighets-
och sekretesslagen (2009:400))

KVALIFICERAT HEMLIG

Datum:

Forstors av innehavaren

O Atersiands
|:| XXX Kommun

SAKERHETSSKYDDSKLASSIFICERAD

ARBETSHANDLING

SAKERHETSSKYDDSKLASSIFICERAD|

Se sida 1.

26




	Sorsele kommuns instruktion avseende säkerhetsskydd
	Innehåll

	Instruktion för hantering av säkerhetsskyddsklassificerad handling
	Bakgrund
	Definitioner
	Säkerhetsskyddsklasser och klassificering
	Inkommen handling
	Diarieföring av inkommen handling
	Arbetsgång enligt följande:
	Diarieföring av upprättad handling
	Arbetsgång enligt följande:
	Ändring av klassificering
	Kopiering
	Återlämning
	Distribution inklusive delgivning
	Inventering
	Förvaring
	Uppsikt
	Arkivering
	Gallring
	Prövning av begäran om utlämning

	Incidenthantering
	Instruktion för hantering av informationssystem som har betydelse för säkerhetskänslig verksamhet
	Om instruktionen
	Planering
	Införande
	Drift
	Avveckling

	Instruktion om personalsäkerhet inom säkerhetsskyddsområdet
	Verksamhets- och enhetschefens ansvar
	Medarbetarens ansvar
	Rekryterande chefens ansvar
	HR-personals ansvar
	Säkerhetsskyddschefens ansvar

	Instruktion för tillträde till säkerhetskänsliga byggnader och områden
	Om instruktionen
	Beställning av passerkort eller nycklar
	Kvittens
	Kontroll vid utlämning

	Instruktion avseende utbildning i säkerhetsskydd
	Inriktning för säkerhetsskyddsutbildning
	Säkerhetsskyddsutbildningens innehåll

	Instruktion för agerande vid säkerhetshotande verksamhet inom säkerhetsskyddsområdet
	BILAGA 2 - Märkning av handlingar
	Märkning av sekretess
	Märkning av säkerhetsskyddsklassificerade uppgifter
	Märkning av säkerhetsskyddsklassificerad arbetshandling

	Bilaga 2
	Märkning av sekretess




